Der Virus "I love you" , Mai 2000

Vorbeugung gegen solche Epidemien ist bisher nicht möglich

Die Nachrichten glichen sich, als seien die einen von den anderen abgeschrieben: Computervirus legt E‑Mail lahm, viele große Unternehmen betroffen, größter Sachschaden in der Geschichte des Internet. Die Schlagzeilen, die Ende vergangener Woche nach dem Angriff durch das Computervirus "l love you" verfasst wurden, hatte man Ende März 1999 alle schon einmal gelesen, als das Melissa‑Virus Millionen von Computern infizierte. Tatsächlich sind sich die beiden Viren technisch sehr ähnlich, wirtschaftlich hat J love you" aber einen mindestens zehnmal größeren Schaden angerichtet.

Die jüngste Epidemie ist außerdem in der Lage, dem Softwarehaus Microsoft langfristig mehr Schaden zuzufügen als das von der amerikanischen Regierung angestrengte Kartellrechtsverfahren. Im strengen Sinne ist weder Melissa noch J love you" ein Computervirus. Es sind vielmehr so genannte Würmer oder Trojanische Pferde". Bei einem Virus handelt es sich in der Regel um einige Programmbefehle, die sich an ein existierendes, "gutmütiges" Programm anhängen und dann jedes Mal Schaden anrichten, wenn das Programm aufgerufen wird. Würmer sind dagegen eigenständige Programme, die unabhängig von anderer Software laufen, sobald sie einmal aktiviert werden. J love you" kann sich ausschließlich in jenen Computern einnisten und verbreiten, auf denen das Betriebssystem Windows sowie die ebenfalls von Microsoft stammenden Programme Outlook und Internet Explorer laufen. Computer, ‑die unter Linux oder Unix laufen oder deren E‑Mail von Progammen wie Eudora oder Netscape gesteuert wird, sind nicht betroffen. Ebenso sind die Macintosh‑Computer gegen das jüngste Virus immun.

Der Computerwurm der vergangenen Woche besteht aus vier Komponenten und wird ausschließlich über E‑Mail verbreitet. Sobald ein Empfänger die mit der E‑Mail verbundene Anlage öffnet, sucht der in der Anlage verborgene Wurm nach den vom Programm Outlook auf dem Computer gespeicherten E‑Mail‑Anschriften. Gemessen an der Zahl der Einträge kopiert sich das Programm entsprechend häufig und schickt diese Kopien an alle Adressaten.

1 Der Liebeswurm hatte bis 7um Wochenende

Dieser Teil war dafür verantwortlich, dass sich die Epidemie Ende der Woche so rasch ausbreiten konnte. Wenn J love you" sich von jedem infizierten Computer aus nur an zehn weitere E‑Mail‑Adressen schickte, wären nach sechs solchen Schritten bereits eine Million Computer betroffen. Fachleute des Beratungsunternehmens Computer Economics im kalifornischen Carlsbad schätzen, dass bis zum Wochenende mindestens 45 Millionen Computer von dem Wurm befallen waren.

In einem zweiten Schritt löscht der Wurm Grafikdateien vom Typ JPG sowie MP3‑Musikdateien von der Festplatte des infizierten Computers. Gleichzeitig versucht eine dritte Komponente von einem Webserver in den Philippinen ein Programm zu laden, das in der Lage ist, die auf dem infizierten Computer gespeicherten Passwörter zu suchen. Falls dieses Programm geladen wird und es Passwörter findet, schickt es sie per E‑Mail an eine von zwei Anschriften in den Philippinen, nämlich an spycler oder an mailme§super.net.ph. Wegen dieser philippinischen Adressen konzentrieren sich die Fahnder bei der Suche nach den Tätern im Moment auf die "Eigentümer" dieser E‑Mail‑Anschriften in Manila.

Schon am Freitag tauchten erste Mutationen von J love you" auf. Die schlimmste Wirkung hat dabei wohl das Muttertag‑Virus. Es vermehrt sich ebenso schnell wie J love you", ist aber gleichzeitig in der Lage, wichtige Systemdateien des Windows‑Betriebssystems zu löschen. Dadurch wird verhindert, dass der Computer neu gestartet werden kann. Im schlimmsten Fall muss das Betriebssystem völlig neu installiert werden.

Die Desinfizierung der betroffenen Computer kostet ebenso Zeit wie die Neuinstallation des Betriebssystems. Weitere Kosten entstehen, weil zusätzlich in dieser Zeit die PC nicht einsatzfähig sind. Aus der Schätzung dieser Ausfall‑ und Reparaturzeiten hat Samit: Bhavnani, ein Analyst bei Computer Economics, hochgerechnet, dass J love you." bis zum Freitagabend kalifornischer Zeit bereits mehr als 2,6 Milliarden Dollar Schaden angerichtet hatte. Der Schaden, den Melissa vor mehr als einem Jahr verursachte, belief sich dagegen auf 300 Millionen Dollar.

Eine Vorbeugung gegen solche neuen infektiösen Computerwürmer gibt es nicht. Zur Zeit können die zahlreichen Anti‑Virus‑Programme nur gegen Viren schützen, die schon einmal Computer infiziert haben. Die Funktion dieser Programme ist dabei mit der eines Impfstoffs vergleichbar, der auch nur bereits bekannte Infektion verhindern kann. Anti‑Virus‑Programme werden von zahlreichen Unternehmen wie Symantec, McAfee oder Dr. Solomon angeboten. Wie Carey Nachenberg, der Leiter der Forschungsabteilung bei Symantec im kalifornischen Cupertino, sagt, wird aber bei allen Herstellern von Anti‑Virus‑Programmen an Software geforscht, die in der Lage sein soll, künftig auch neue, bisher unbekannte Viren oder Würmer zu entdecken und zu löschen, bevor sie Schaden anrichten können.

Kaum war in der vergangenen Woche die Virusepidemie ausgebrochen, wurde

Kritik an Microsoft laut. Der Liebeswurm griff nämlich in das "Microsoft Scripting" ein. Mit diesem Softwaremodul lassen sich kleine ' Programme herstellen, die unter dem Betriebssystem Windows für die Aus​führung. verschiedener Anwendungsprogramme wie Outlook oder internet Explo​rer sorgen. Scripting ist eigentlich dazu vor​gesehen, dass diese Anwendungsprogram​me reibungslos miteinander kommunizie​ren und arbeiten können. Hacker nutzen das Scripting aber immer wieder, um Un​fug mit einem Windows‑Computer zu be​treiben oder ihn, wie im Falle des Liebes​wurms, für ihre Zwecke zu missbrauchen.

Wäre dieses Scripting bei laufendem Betriebssystem nicht dauernd eingeschaltet, könnten es Hacker auch nicht so ungezwungen benutzen, wie es dieser Tage geschah. Schon nach dem Melissa‑Angriff wurde Microsoft aufgefordert, das Scripting auszuschalten. Seitens des Unternehmens hieß es jedoch damals, auf Scripting könne nicht verzichtet werden, um dem Computernutzer die Bedienung eines Rechners so einfach wie möglich zu machen.

Es ist in der Tat nicht ganz einfach, das Scripting in einem installierten Betriebssystem abzustellen und sich auf diese Weise gegen einen Virusangriff zu schützen. Der finnische Hersteller von Anti‑Virus‑Software  F‑Secure hat aber Anweisungen für das Ausschalten von Scripting auf seiner Webseite veröffentlicht (www.f‑secure.com).

Die jüngste Kritik gegen Microsoft im Zusammenhang mit der Virusattacke geht aber über das Scripting hinaus. Weltweit laufen etwa 85 Prozent aller PC unter dem Betriebssystem Windows. Im weitaus größten Teil von ihnen steuern wiederum Outlook und Internet Explorer die Kommunikation über das Internet. Microsoft wird vorgeworfen, durch seine marktbeherrschende Stellung eine digitale Monokultur erzeugt zu haben, in der sich Viren und Würmer wesentlich schneller als in einer Mischkultur ausbreiten können. Dem wird entgegengehalten, dass keines der Produkte von Microsoft dazu gedacht ist, den Betrieb eines Rechners zu stören oder zu unterbrechen. Dabei wird der Vergleich genannt, dass mit einem langen Schraubenzieher durchaus ein Mord verübt werden kann, ohne dass dabei die Hersteller dieser Werkzeuge als Hersteller von Mordwaffen verurteilt würden.







